Software-Entwicklung: Systematischer Test fiir vernetzte Medizingerdte

Nicht kapitulieren,
sondern automatisieren

Ingenieurwissen fiir die Medizintechnik
September 2011

Komplexe Systeme, zum Beispiel fiir die Telemedizin, zu ent-

werfen, ist eine Sache - ihre sichere Funktion in unzahligen

Tests nachzuweisen, eine andere. An einer Losung fiir solche
Systeme arbeitet eine Allianz von Forschern und Unternehmen.

Es ist tiberall das Gleiche: Wer hohe Anfor-
derungen an seine Produkte und auch an
die integrierte Software zu erfiillen hat,
muss einigen Aufwand in die Entwicklung
stecken. Das gilt fiir die Luft- und Raumfahrt
genauso wie fiir die Energie-, Automotive-
und Automatisierungstechnik wie auch fiir
die Medizintechnik-Branche. Wenn aber alle
mit den gleichen Problemen zu kdmpfen
haben, liegt der Gedanke nahe, ein bran-
chentibergreifendes und modellbasiertes
Vorgehen zu entwerfen, mit dem sich
insbesondere Embedded Systems sicher
entwickeln lassen.

Dieses Ziel hatte sich die nationale Innova-
tionsallianz ,,Softwareplattform Embedded
Systems 2020“ gesetzt und bereits eine
Sammlung von integrierten Modellierungs-
techniken erstellt. 21 Partner aus Wirtschaft
und Wissenschaft haben dabei ihre unter-
schiedlichen Sichten und Erfahrungen aus-
getauscht und die Losungen definiert.

Ein Teilprojekt ist auch im Bereich Medizin-
technik angesiedelt. Die Partner haben hier
die Software-Fragen anhand einer Fallstudie
betrachtet: Sie arbeiten bis Januar 2012 an
der Entwicklung eines Notfallsystems fiir
den Heimgebrauch. Es besteht aus mehre-
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Modellbasiertes Testen fiihrt Schritt fiir Schritt
zum automatisiert erstellten Ergebnis: Um das
Zusammenspiel vieler Einzelsysteme zu priifen,
entwickeln Forscher einen neuen Ansatz

ren korpernahen und stationdren Sensoren,
also einem Body Area Network, kurz BAN.
Gemeinsam erkennen diese beispielsweise
einen Sturz oder unregelmafige Herzfunk-
tionen und melden den Vorfall an eine Not-
rufzentrale.

Zur Sicherung der Qualitat solch eines Sys-
tems, in dem zahlreiche Komponenten zu-
sammenspielen, sind ausgiebige Tests not-
wendig, die vor allem aus Kostengriinden
am besten automatisch entworfen, aus-
gefiihrt und dokumentiert werden. Da es
sich bei dem Notfallsystem um ein dezentra-
les und verteiltes System handelt, stellt das

de Losung. In gemeinschaftlicher Ar-

beit entwickelten Mitarbeiter des Fraunhofer
First, von IT Power Consultants und Tecnet
daher eine Methodik fiir den effizienten Test
verteilter Systeme.
Dabei steht die Integration der Systeme im
Mittelpunkt. Denn selbst wenn jedes fiir sich
genommen fehlerlos erscheinen mag, ist die
reibungsfreie Zusammenarbeit damit noch
nicht garantiert. Die Systeme konnen auf so
vielfaltige Art und Weise miteinander kom-

munizieren, dass das Testen aller Moglich-

—® keiten eine schier unlésbare Aufgabe zu

sein scheint. Das war einer der Beweg-
griinde, die die Entwickler dazu brachten,
ein neues Vorgehen zu beschreiben, mit
dem man automatisch eine reprdsentative
Menge von Testféllen fiir ein verteiltes Sys-
tem entwerfen kann.
Ausgangspunkt fiir die automatische Gene-
rierung der Testfdlle ist ein Modell. Modellie-
rungsexperten leiten es aus den Anforderun-
gen ab, die fiir das Produkt — hier das Not-
fallsystem — beschrieben wurden. Modell-
basiertes Testen (MBT) ist heute géngige
Praxis, da es schneller zu Ergebnissen fiihrt
als koventionelle Verfahren wie manuelles
Testen oder Keyword-Driven-Testing. Nur
gab es bisher viele Einschrdankungen fiir
MBT, sobald es um verteilte Systeme geht.
Im Modell der Projektpartner wird fiir das
MBT nun zundchst festgelegt, wie umfang-
reich die Tests sein miissen und welche
Mittel verwendet werden. Das hangt von der
Risikobewertung der Komponenten ab. Eine

geeignete Strategie entwickelt ein Mensch —
der Testmanager.

Diese Strategie wird fiir den automatisierten
Teil des Testsystems, den so genannten
Testfallgenerator, hinterlegt. Solange es kei-
ne realen Testergebnisse gibt, werden ma-
nuell erzeugte Daten als Basis genommen.
Daraus entsteht eine abstrakte Testfallspezi-
fikation: Darin sind alle Details beschrieben,
die fiir einen Test relevant sind.

Um ein Testframework — also das Herzstiick
beim automatisierten Testen — damit zu fiit-
tern, muss die Beschreibung noch in ein
Testskript tibersetzt werden. Da es eine Viel-
zahl von Frameworks gibt, die mit unter-
schiedlichen Skriptsprachen arbeiten, geht
man hier stufenweise vor und erstellt zu-
ndchst nur eine Testfallspezifikation, die alle
Schritte durchlauft.

Das BAN wird nach diesem Verfahren derzeit
mit zwolf Sensorknoten getestet. Ob sich
diese Art des Testens skalieren, also auf gro-
BBere Systeme (ibertragen lasst, soll noch un-
tersucht werden. Anwendbar wdre ein ent-
sprechendes Modell fiir verteilte Systeme im
Automobil, fiir deren Tests derzeit ein sehr
hoher Aufwand betrieben wird.

Auch flir massiv-verteilte Systeme, die aus
mehr als hundert Einzelsystemen bestehen,
kdnnte der neue Ansatz interessant sein.
Angewendet werden solche Lésungen be-
reits zur Waldbranderkennung in den USA.
Erdbebenfriihwarnsysteme sind ein weiterer
Einsatzbereich — ebenso das vernetzte Klini-
kum, in dem zum Beispiel Rontgengerate ih-
re Aufnahmen direkt in die Patientenmappe
ibertragen. Auch hierfiir ist das exakte Zu-
sammenspiel aller Gerdte vom Sensor bis
zum Server erforderlich, wie es am Beispiel
des BAN derzeit untersucht wird.

M Salko Tahirbegovic
Tecnet, Berlin

B Hartmut Lackner
Fraunhofer First, Berlin

Weitere Informationen:
www.tecnet.de, www.first.fhg.de, www.itpower.de
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Beschleunigungssensor, Barometer,
Gyroskop: Fiir eine zutreffende
Notfall-Meldung missen viele Daten
ausgetauscht werden
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Server Notrufzem

Komplexes Testumfeld

Die automatischen Testmdglichkeiten werden am
Beispiel eines Sensornetzwerkes, genauer eines Bo-
dy Area Networks oder BAN, entwickelt. Mit so einem
komplexen System aus mehreren heterogenen Sen-
sorknoten konnen Patienten zu Hause iiberwacht
werden. Manche der Knoten kdnnen einen Notfall

Krankenhaus

e

nicht selbststandig erkennen oder melden, sondern
missen vorher Daten von anderen Sensoren zusam-
menfiihren.

Die Zusammenarbeit der Sensorknoten im Projekt
dhnelt einer service-orientierten Architektur, wie sie
heute schon von Webdiensten oder Bussystemen in
der Automatisierung genutzt wird. Auch die Kom-
munikation {iber ZigBee (802.15.4) und Bluetooth
setzt auf Standards. Entwickelt und umgesetzt wurde
das System vom Fraunhofer First und IT Power Con-
sultants.

Das Telematikmodul, das die Verbindung zwischen
Sensornetzwerk und den Servern der Notrufstelle
managt, ist eine Eigenentwicklung von Tecnet. Das
Gerdt baut eine sichere Verbindung zwischen dem
BAN und dem Notrufserver auf und kann iiber das in-
tegrierte GSM-Modul einen Notruf sogar in Form ei-
ner SMS verschicken.

Der von Tecnet entwickelte Notrufserver ibernimmt
das Patientenmanagement, die Visualisierung der
Daten sowie die Speicherung der Logdateien, die un-
ter Umstanden zu retrospektiven diagnostischen
Zwecken herangezogen werden kénnen.
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